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CATEGORIE PROTESSIONNETTE : CADRE DE DTRECIION ttit %ÿrvur
LOCALISATION : GOMA w;- -7
POSTE : CHARGE DE [A SECURITE INFORMATIQUE \ww
APERCU DE I'OFFRE

CEuvront dons le secteur de lo Microfinonce et Ambiiieux de développer les octivités

tout en oyont une odministration répondont oux exigences en vigueur en RDC dons le

secteur des Finonces, nous souhoitons recevoir des solides condidotures ofin d'étoffer
notre équipe en ressources humoines compétentes, quolifiées, professionnelles,

honnêtes et intègres copobles de porter les voleurs ei les ombitions de développement

fixés por le Conseil d'Administrotion.

Le (lo) Chorgé(e) de lo Sécurité lnformotique o comme principole mission de protéger

les systèmes d'informotion, les données sensibles et les infrostructures informotiques de

l'lMF contre les menoces internes et externes. lllelle met en æuvre des poliiiques et des

dispositifs de sécurité pour gorontir lo confidentiolité, I'intégrité et lo disponibilité des

données tout en ossuront lo conformité ovec les normes réglementoires et les bonnes

protiques iniernotionoles.
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DESCRIPTION DES TACHES

Définition et mise en æuvre de lo strotégie de sécurité

. Éloborer lo politique de sécurité des systèmes d'informotion (PSSI) et s'ossurer de

so mise en æuvre.

. Développer et moinienir des procédures et des protocoles pour gérer les risques

liés à lo cybersécuri'té.

. lcienlifier les vulnérobilités et mettre en ploce des solutions pour les otténuer.

Gestion des risques et des incidents de sécurité

. Effectuer des onolyses régulières des risques liés à lo sécurité informotique,

. Surveiller les systèmes pour détecter et prévenir les cyberottoques ou les

intruslons.

. Réogir ropidement oux incidents de sécurité, y compris l'onolyse. lo résolution et

le reporting.
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Conlrôle et Audii

. Superviser les oudits de sécurité informotique et gorontir lo mise en ceuvre des

recommondotions.

. Assurer lo conformité des systèmes d'informoiion ovec les exigences

réglementoires locoles (BCC) et internotionoles.

. Veiller è ce que les données des clients soient prolégées conformément oux

normes de protection des données.

Sensibilisoiion et formotion

. Former et sensibiliser les employés sur les bonnes protiques en motière de

cybersécurité.

. Créer une culture de sécurité informotique ou sein de I'orgonisotion.

Supervision des ouiils et technologies de sécurité

. Gérer les pore-feu, systèmes de détection d'intrusion, oniivirus, et outres outils de

sécurité.

. Évoluer et recommonder de nouvelles technologies ou logiciels pour renforcer lo

sécurité des systèmes.

Colloborqlion inlerdéporlementole

. Trovoiller étroitement ovec le responsoble du déportement des risques,

conformité et oudit pour intégrer les exigences de sécurité dons les projets

technologiques.

. Porticiper à lo définition des spécificotions techniques pour les ochots liés à lo
sécurité informotique.

ETUDES ET COMPETENCES REQUISES

. Licence ou Moster en lnformotique, Cybersécurité, ou domoine connexe.

. Une moîtrise des concepts et outils de cybersécurité (pore-feu, VPN, systèmes

IDS/lPS, etc.).

. Une bonne connoissonce des réglementotions locoles et des normes

internotionoles (lSO 27001, GDPR, PCI DSS).

. Une copocité à onolyser les risques et à concevoir des solutions progmotiques.

. Certificotions en sécurité informotique (CISSP, CISM, CEH, ISO 27001) sont un

otout. ffi
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QUATITES PERSONNELLES

. Un sens d'objectivité, de l'onticipotion ;

. . Rigueur et discréiion.

. Apte à trovoiller sous pression et è gérer plusieurs priorités.

. Excellente résistonce ou stress ;

. Esprit critique, de synthèse et d'initiotive ;

. coroctère souple, imporiiol, disponible, responsoble, dévoué et honnête.

. Motivé à otteindre les résultots ;

. Foire preuve de copocités relotionnelles ;

. Minimum 5 ons d'expérience en sécurité informoiique ou dons un rôle similoire,

idéolement dons une institution finoncière.
. Solide expérience dons lo gestion des systèmes de sécurité, lo déteciion

d'intrusions, et lo réponse oux incidents.

DOSSIER DE CANDIDATURE

Le dossier devro contenir les éléments ci-oprès :

- CV détoillé, Lettre de motivotion, Io corte d'identité, ottestotion de service

rendu oinsi que lo corte ONEM (pour le condidot sons emploi).

Le lout en un seul fichier en formot PDt à l'odresse électronique

recrutement.gomo@itmofrico.com ovec comme objet du moil CHARGE DE tA
SECURITE INTORMATIQUË

Nole: ITM porte à lo connoissonce de tous les condidots que tout recrutement est

grotuit, c'est-à-dire sons oucun frois.

D AIE LIMITÉ : 1 4 / 1 2 / 2024

Gomo. le 04 Décembre 2024.

VISA DE L'ONEM DEP
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