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AVIS DE RECRUTEMENT N°034/RH/RCT/ITM/2024
DESCRIPTION DU POSTE

DEPARTEMENT : INFORMATIQUE

CATEGORIE PROFESSIONNELLE : CADRE DE DIRECTION
LOCALISATION : GOMA

POSTE : CHARGE DE LA SECURITE INFORMATIQUE
APERCU DE L'OFFRE

CEuvrant dans le secteur de la Microfinance et Ambitieux de développer les activités

tout en ayant une administration répondant aux exigences en vigueur en RDC dans le
secteur des Finances, nous souhaitons recevoir des solides candidatures afin d'étoffer
nofre équipe en ressources humaines compétentes, qudlifiées, professionnelles,
honnétes et intégres capables de porter les valeurs et les ambitions de développement
fixés par le Conseil d' Administration.

Le (la) Chargé(e) de la Sécurité Informatique a comme principale mission de protéger |
les systémes d'information, les données sensibles et les infrastructures informatiques de
I'lMF contre les menaces internes et externes. ll/elle met en ceuvre des politiques et des
dispositifs de sécurité pour garantir la confidentialité, I'intégrité et la disponibilité des
données tout en assurant la conformité avec les normes réglementaires et les bonnes
pratigues internationales.

DESCRIPTION DES TACHES

Définition et mise en ceuvre de la stratégie de sécurité
o Elaborer la politique de sécurité des systemes d'information (PSSI) et s'assurer de
sa mise en ceuvre.
» Développer et maintenir des procédures et des protocoles pour gérer les risques
liés & la cybersécurité.
e Identifier les vulnérabilités et mettre en place des solutions pour les atténuer.
Gestion des risques et des incidents de sécurité
o Effectuer des analyses régulieres des risques liés & la sécurité informatique.
¢ Survelller les systéemes pour détecter et prévenir les cyberattaques ou les
infrusions.
e Reéagir rapidement aux incidents de sécurité, y compris I'analyse, la résolution et

le reporting.
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Controle et Audit

e Superviser les audits de sécurité informatique et garantir la mise en ceuvre des
recommandations.

e Assurer la conformité des systéemes d'information avec les exigences
réglementaires locales (BCC) et internationales.

e Veiller & ce que les données des clients soient protégées conformément aux
normes de protection des données.

Sensibilisation et formation

e Former et sensibiliser les employés sur les bonnes pratiques en matiere de
cybersécurité. '

e Créer une culture de sécurité informatique au sein de I'organisation.

Supervision des outils et technologies de sécurité

o Gérer les pare-feu, systéemes de détection d'intrusion, antivirus, et autres outils de
sécurité,

« Evaluer et recommander de nouvelles technologies ou logiciels pour renforcer la
sécurité des systémes.

Collaboration interdépartementale _

o Travailler étfroitement avec le responsable du département des risques,
conformité et audit pour intégrer les exigences de sécurité dans les projets
technologiques.

» Participer & la définition des spécifications techniques pour les achats liés a la
sécurité informatique.

ETUDES ET COMPETENCES REQUISES

e Licence ou Master en Informatique, Cybersécurité, ou domaine connexe.

e Une maitrise des concepts et outils de cybersécurité (pare-feu, VPN, systémes
IDS/IPS, etc.).

e Une bonne connaissance des réglementations locales et des normes
internationales (ISO 27001, GDPR, PCI DSS).

¢ Une capacité a analyser les risques et & concevoir des solutions pragmatiques.

o Cerfifications en sécurité informatique (CISSP, CISM, CEH, ISO 27001) sont un

atout.
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QUALITES PERSONNELLES

¢ Unsens d'objectivité, de I'anticipation ;

e Rigueur et discrétion.

* Apte a travailler sous pression et & gérer plusieurs priorités.

e Excellente résistance au stress ;

e Esprit critique, de synthése et d'initiative ;

e Caractére souple, impartial, disponible, responsable, dévoué et honnéte.

¢ Motivé a atteindre les résultats ;

e Faire preuve de capacités relationnelles ;

e Minimum 5 ans d'expérience en sécurité informatique ou dans un réle similaire,
idéalement dans une institution financiére.

e Solide expérience dans la gestion des systémes de sécurité, la détection

d'infrusions, et la réponse aux incidents.

DOSSIER DE CANDIDATURE

Le dossier devra contenir les éléments ci-aprés :

- CV détailé, Lettre de motivation, la carte d'identité, attestation de sérvice

rendu ainsi que la carte ONEM (pour le candidat sans emploi).

le tout en wun seul fichier en format PDF & |'adresse électronique

recrutement.goma®@itmafrica.com avec comme objet du mail CHARGE DE LA
SECURITE INFORMATIQUE V

Note : ITM porte & la connaissance de tous les candidats que tout recrutement est

gratuit, c'est-a-dire sans aucun frais.

DATE LIMITE : 14/12/2024

Goma, le 04 Décembre 2024.
VISA DE L’ ONEM

@ www.itmafrica.com




